Informacja w sprawie ustawy z dnia 25 czerwca 2025 r. o krajowym systemie

certyfikacji cyberbezpieczenstwa

Celem ustawy jest dostosowanie polskiego porzadku prawnego do obowigzkow
wynikajacych z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia
17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej do spraw
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt
0 cyberbezpieczenstwie), zwanego dalej ,,rozporzadzeniem 2019/881”.

Ustawa okresla organizacje krajowego systemu certyfikacji cyberbezpieczenstwa oraz
zadania 1 obowiazki podmiotow wchodzacych w skilad tego systemu, w tym sposob
sprawowania nadzoru nad dzialalnos$cig podmiotéw tego systemu, kontroli dziatalnosci tych
podmiotéw oraz koordynacji ich dziatalnos$ci. Ustawa zmierza ponadto do podniesienia
poziomu odporno$ci systemow informacyjnych administracji publicznej 1 sektora prywatnego
oraz osiggni¢cia zdolnosci do skutecznego zapobiegania i reagowania na incydenty.

Ustawa wprowadza szereg definicji odwotujacych si¢ do rozporzadzenia 2019/881
oraz innych aktow prawa unijnego. Zapewnia to niezbedng precyzje wykorzystywanych w
ustawie sformutowan oraz zapobiega powstaniu watpliwos$ci interpretacyjnych.

Zgodnie z ustawg krajowy system certyfikacji cyberbezpieczenstwa bedzie stanowit
zbi6or podmiotéw, o ktorych mowa w art. 3 ust. 2 ustawy (minister wiasciwy do spraw
informatyzacji, Polskie Centrum Akredytacji, zwane dalej ,,PCA”, jednostki oceniajace
zgodnos¢, dostawcey, ktérzy poddaja swoje produkty ICT, ustugi ICT, procesy ICT lub ustugi
zarzadzane w zakresie bezpieczenstwa ocenie zgodnosci w ramach danego europejskiego
programu certyfikacji cyberbezpieczenstwa albo danego krajowego schematu certyfikacji
cyberbezpieczenstwa, osoby fizyczne, ktore poddaja swoja wiedze 1 umiejetnosci praktyczne
ocenie zgodnosci w ramach danego krajowego schematu certyfikacji cyberbezpieczenstwa
oraz podmioty, ktore poddaja wykorzystywane przez siebie systemy zarzadzania
cyberbezpieczenstwem ocenie zgodno$ci w ramach danego krajowego schematu certyfikacji
cyberbezpieczenstwa) oraz procedur zwigzanych z certyfikacjg produktow ICT, ustug ICT,
procesow ICT lub ustug zarzadzanych w zakresie bezpieczenstwa, w ramach europejskich
programéw certyfikacji cyberbezpieczenstwa albo krajowych schematow certyfikacji
cyberbezpieczenstwa oraz procedur w zakresie certyfikacji systemow certyfikacji

cyberbezpieczenstwa lub o0sob fizycznych w ramach krajowych schematéw certyfikacji



cyberbezpieczenstwa. Dzialajac w ramach tego systemu, podmioty bedg wspolnie
przyczynia¢ si¢ do poprawy standardow cyberbezpieczenstwa produktéw i ustug dostgpnych
na rynku oraz rozwigzan takich jak security by design. Krajowy system certyfikacji
cyberbezpieczenstwa begdzie uzupehlieniem europejskiego systemu cyberbezpieczenstwa.
Stworzy precyzyjny system oceny produktow ICT, ustug ICT, procesow ICT oraz ustug
zarzadzanych w zakresie bezpieczenstwa, dzigki czemu identyfikowane beda produkty
spetniajace najlepsze standardy w dziedzinie cyberbezpieczenstwa. Przepisy ustawy nie
naktadajg zadnych dodatkowych obowiazkoéw na podmioty niezainteresowane uczestnictwem
w tym systemie. Przyjety model nie tworzy tez barier dost¢pu do rynku. Przyjecie przepisow
o krajowym systemie certyfikacji cyberbezpieczenstwa begdzie mialo korzystne skutki dla
catego sektora przedsigbiorstw. Obecnie firmy ponosza coraz wicksze straty w wyniku
dzialalnosci cyberprzestepcow. Wprowadzenie certyfikacji w dziedzinie cyberbezpieczenstwa
sprawi, ze firmy uzyskaja lepszy dostep do rozwigzan gwarantujacych najwyzszy poziom
bezpieczenstwa. Ponadto samo zbudowanie systemu certyfikacji cyberbezpieczenstwa
przyczyni si¢ do wzrostu §wiadomosci w omawianym obszarze. W efekcie straty ponoszone
przez sektor przedsigbiorstw powinny ulec zmniejszeniu.

Ustawa pozwala rowniez tworzy¢ krajowe schematy certyfikacji cyberbezpieczenstwa
w obszarach nieobjetych europejskimi programami certyfikacji cyberbezpieczenstwa.
Krajowe schematy certyfikacji cyberbezpieczenstwa beda mogty dotyczy¢ réwniez systemow
zarzadzania cyberbezpieczenstwem oraz osob fizycznych. Dzigki temu przedsigbiorcy
uzyskaja mozliwo$¢ otrzymania certyfikatu na caty stosowany u siebie system zarzadzania
cyberbezpieczenstwem. Z kolei certyfikaty dla poszczegdlnych osob fizycznych pozwola
potwierdzi¢ posiadane kompetencje z zakresu cyberbezpieczenstwa. Kontrolg¢ w podmiotach
nalezacych do krajowego systemu certyfikacji cyberbezpieczenstwa bedzie przeprowadzat
organ nadzorczy, ktorym bedzie minister wlasciwy do spraw informatyzacji, zwany dalej
,ministrem”. Minister bedzie dysponowal uprawnieniami do przeprowadzania kontroli
u podmiotéw krajowego systemu cyberbezpieczenstwa, do badania produktéow ICT, ustug
ICT, proceséw ICT oraz ustug zarzadzanych w zakresie bezpieczenstwa oraz uzyskiwania od
podmiotow  krajowego  systemu  cyberbezpieczenstwa  informacji = zwigzanych
z certyfikowanymi produktami, ushugami i procesami.

Przepisy ustawy wskazuja, ze certyfikacja produktow ICT, ustug ICT, procesow ICT
1 ustug zarzadzanych w zakresie bezpieczenstwa bedzie odbywac si¢ dobrowolnie, na
podstawie umowy zawartej miedzy dostawca a jednostka oceniajaca zgodnos$¢ (art. 5).

Podstawa dla tej umowy be¢da wymogi zawarte w odpowiednim krajowym schemacie



certyfikacji cyberbezpieczenstwa lub europejskim programie certyfikacji
cyberbezpieczenstwa. Umowa bedzie podstawa wzajemnych zobowigzan mig¢dzy jednostka
oceniajacg zgodnos$¢ a jej klientami. Ustawa wskazuje elementy, jakie bedzie musiata
okresla¢ umowa o certyfikacje.

Zgodnie z ustawag krajowy certyfikat bedzie mogl by¢ wydany dla produktu ICT,
ustugi ICT, procesu ICT, ustugi zarzadzanej w zakresie bezpieczenstwa, systemu zarzadzania
cyberbezpieczenstwem, ktory zapewnia dostepno$¢, autentycznosé, integralno$¢ lub poufnosé
przechowywanych, przekazywanych lub przetwarzanych danych badz udost¢pnianych funkcji
lub ustug na poziomie odpowiednim do potencjalnych cyberzagrozen oraz minimalizuje
znane ryzyka w zakresie cyberzagrozen. W zwigzku z tym posiadanie takiego certyfikatu
bedzie stanowilo gwarancje odpowiedniego poziomu ochrony. Krajowy certyfikat
cyberbezpieczenstwa bedzie mogt by¢ wydany rowniez osobie fizycznej, ktora posiada
wiedze¢ 1 umiej¢tno$ci praktyczne gwarantujace skuteczng realizacj¢ zadan z zakresu
cyberbezpieczenstwa (art. 7 ust. 2). Krajowy certyfikat bedzie mégt by¢ wydawany na okres
nie krotszy niz 2 lata i nie dtuzszy niz 5 lat.

Istotng role w krajowym systemie certyfikacji cyberbezpieczenstva ma odgrywac
Polskie Centrum Akredytacji, zwane dalej ,,PCA”, ktore bedzie sprawowalo nadzér w
zakresie udzielonej akredytacji nad jednostkami oceniajgcymi zgodno$¢ w obszarze objetym
danym europejskim programem certyfikacji cyberbezpieczenstwa albo danym krajowym
schematem certyfikacji cyberbezpieczenstwa. Podstawa dzialania PCA w tym zakresie bedzie
rozdziat 4 ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnos$ci i nadzoru rynku.
Jednostki oceniajace zgodnos¢ bedg mogty prowadzi¢ oceng zgodnosci 1 wydawac certyfikaty
w ramach krajowych schematoéw certyfikacji cyberbezpieczenstwa oraz europejskich
programow certyfikacji cyberbezpieczefstwa. Przyjety model zaklada, Ze beda one mogty
wydawa¢ certyfikaty odnoszace si¢ do wszystkich poziomdéw zaufania, o ktérych mowa
w rozporzadzeniu 2019/881. Minister bedzie natomiast wyrazat zgode na wydanie
certyfikatow odwotujacych si¢ do poziomu zaufania ,,wysoki”.

Ustawa wprowadza kary pieni¢zne za nierealizowanie okreslonych obowigzkow (art.
33), w szczegblnosci za:

— nieprzekazanie ministrowi okreslonych danych albo przekazanie danych niepelnych lub
nieprawdziwych przez jednostke oceniajaca zgodnos¢ (w wysokosci dziesigciokrotnosci

przecigtnego wynagrodzenia);



— wydanie europejskiego certyfikatu albo krajowego certyfikatu przez jednostke
oceniajacg zgodno$¢ dzialajacg bez wymaganej akredytacji (w wysokosci do
dwudziestokrotnosci przecigtnego wynagrodzenia);

— uniemozliwianie albo utrudnianie ministrowi przeprowadzenia kontroli (w wysokos$ci
do dwudziestokrotnosci przecigtnego wynagrodzenia);

— brak udostepnienia unijnej deklaracji zgodno$ci, dokumentacji technicznej i innych
wymaganych informacji zwigzanych ze zgodno$cig produktow ICT lub ustug ICT
z unijnym programem certyfikacji cyberbezpieczenstwa (w wysokosci do
dwudziestokrotnosci przecigtnego wynagrodzenia);

— nieprzekazanie przeprowadzajacemu kontrole probki produktu ICT (w wysokosci do
dwudziestokrotnosci przecigtnego wynagrodzenia);

— nierealizowanie obowigzku publicznego udostepniania dodatkowych informacji na
temat cyberbezpieczenstwa, zgodnie z art. 55 rozporzadzenia 2019/881 (w wysokos$ci
do dwudziestokrotnosci przecigtnego wynagrodzenia);

— nieprzekazanie ministrowi w terminie informacji na temat produktu ICT, ushugi ICT,
procesu ICT lub ustugi zarzadzanej w zakresie bezpieczenstwa, dla ktorych zostaty
wydane europejski certyfikat, deklaracja zgodnosci lub krajowy certyfikat, a takze na
temat liczby wydanych certyfikatow (w wysokosci do dwudziestokrotno$ci
przecigtnego wynagrodzenia).

Ustawa wprowadza ponadto niezbgdne zmiany w ustawie z dnia 30 kwietnia 2010 r.
0 instytutach badawczych, ustawie z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa oraz ustawie z dnia 2 grudnia 2021 r. o szczegdlnych zasadach
wynagradzania osob realizujacych zadania z zakresu cyberbezpieczenstwa.

W przepisach przejsciowych i1 dostosowujacych ustawa przesadza, ze akredytacje
udzielone przez PCA jednostkom oceniajagcym zgodno$¢ w zakresie cyberbezpieczenstwa do
dnia wejscia w Zycie ustawy stajg si¢ akredytacjami w rozumieniu uchwalonej ustawy. PCA
w terminie 14 dni od dnia wej$cia w zycie ustawy bedzie obowigzane poinformowaé ministra
wlasciwego do spraw informatyzacji o akredytacjach udzielonych do dnia wejscia ustawy
w zycie. Z kolei certyfikaty wydane w ramach akredytacji udzielonych przed dniem wejscia
ustawy w zycie beda obowigzywaly do konca terminu ich waznosci. Znajda do nich
zastosowanie przepisy dotychczasowe. Jednostki oceniajace zgodno§¢ w terminie 14 dni od
dnia wejScia w zycie ustawy poinformujg ministra wlasciwego do spraw informatyzacji

o wydanych certyfikatach. Ustawa okre§la limit wydatkow z budzetu panstwa dla czgsci



budzetowej 27 — informatyzacja oraz wydatkow PCA w latach 2025-2034, bedacych
skutkiem finansowym jej wejscia w zycie.

Ustawa wejdzie w zycie po uptywie 30 dni od dnia ogloszenia.



